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Термины и определения

Тестовое имя домена – конструкция вида (в нотации регулярного выражения для grep):
"[abcd][0-9]{10}\-[0-9]{10}\-[0-9]{4}.ru"
Пример тестового имени домена:

d1130148601-1130148601-4054.ru
Цель работы

Главной целью работы является определение доли российского DNS-трафика, которые приходятся на четыре авторитативных сервера домена RU, находящиеся под управлением РосНИИРОС.

Задачи работы
В рамках выполнения работы необходимо было решить следующие задачи:

1) Усовершенствовать методику определения доли DNS-трафика, которые приходятся на четыре авторитативных сервера домена RU, находящиеся под управлением РосНИИРОС.

2) Разработать план эксперимента по оценке доли DNS-трафика, которые приходятся на четыре авторитативных сервера домена RU, находящиеся под управлением РосНИИРОС.

3) Провести эксперимент по оценке доли DNS-трафика, которые приходятся на четыре авторитативных сервера домена RU, находящиеся под управлением РосНИИРОС.

4) Проанализировать данные эксперимента по оценке доли DNS-трафика, которые приходятся на четыре авторитативных сервера домена RU, находящиеся под управлением РосНИИРОС, и написать отчет по результатам анлиза.

Исходные данные

В качестве исходных данных в работе использовались:

· логи авторитативных серверов, находящихся под управлением РосНИИРОС (ns.ripn.net, ns2.ripn.net, n5.msk-ix.net, ns9.ripn.net);

· real-time зеркало базы данных RIPE NCC;

· данные whois.ripn.net.
· база данных и сайт ipgoebase.ru
Методика проведения эксперимента
Прежде чем приступить к описанию методики, необходимо сделать несколько предварительных замечаний.

Предварительные замечания

Методика проведения эксперимента основана на выполнении активного тестирования работы авторитативных серверов зоны .RU и анализа их логов.

Активное тестирование опирается на следующие предположения:
1) К авторитативным серверам зоны .RU обращаются локальные кэширующие серверы доменных имен, которые обслуживают конечных пользователей Интернета или сервисные программы, например, роботов поисковых систем.

2) Локальные кэширующие серверы могут быть публичными кэширующими серверами, т.е. они разрешают использовать свои ресурсы любому пользователю Интернета.

3) К авторитативным серверам зоны .RU, поддерживаемым РосНИИРОС, обращается подавляющее большинство локальных кэширующих серверов, расположенных в российском сегменте Интернета, т.е. для целей нашего исследования логии этих серверов достаточно репрезентативны.
Первое предположение основано на том, что большинство программ используют при доступе к системе DNS стандартный механизм, основанный на использовании stub-клиента, который обращается локальному кэширующему серверу доменных имен с рекурсивным запросом, а тот в свою очередь выполняет поиск данных в системе DNS по алгоритму нерекурсивного DNS-запроса. Таким образом, локальные кэширующие серверы обслуживают конечных пользователей Интернета, а при обращении к зоне .RU обязательно обращаются к авторитативным серверам этой зоны.
Второе наше предположение основано на исследовании авторитативных серверов доменов второго уровня в зоне .RU. Оно выполняется ежедневно и показывает, что в среднем около 65% серверов являются открытыми рекурсивными серверами. Для кэширующих серверов из логов авторитативных серверов зоны .RU это предположение требует дополнительной проверки.
Третье предположение основывается на двух фактах, которые были получены нами при анализе работы DNS-серверов зоны .RU в рамках предварительных исследований:

· более 80% авторитативных серверов зоны .RU обслуживается разлиными версиями BIND, главным образом 8-ой и 9-ой;

· исследования
 алгоритма выбора авторитативного сервера различными версиями BIND показывает, что наиболее часто опрашиваются те серверы, которые быстрее отвечают, но при этом, в конечном итоге, хотя бы один запрос достается и серверу с самым большим временем отклика.
В рамках предварительного этапа выполнения работы второе предположение было исследовано более детально.
Репрезентативность логов авторитативных серверов зоны .RU, которые находятся под управлением РосНИИРОС, мы проверили непосредственно перед экспериментом.

Проверка репрезентативности логов авторитативных серверов зоны .RU, находящихся под управлением РосНИИРОС.
Логии серверов можно считать репрезентативными, если в них будут найдены кэширующие серверы, принадлежащие всем или подавляющему большинству автономных систем (AS), которые в базе данных RIPE DB помечены как российские (код страны RU).

На момент проверки таких систем согласно статистике RIPE было выделено 1641. Из них в 2007 году было выделено 100 AS. 
В логах серверов мы обнаружили 1251 AS (76% от общего числа AS) рекурсивные кэширующие серверы были найдены 1228 AS (75%). Для целей эксперимента (время отклика сервера менее 1 секунды, обоснование см. в разделе «Методика проведения эксперимента») пригодными оказались серверы из 1022 AS (62%).
Таблица 1. Первые 20 AS – лидеров по числу запросов к авторитативным серверам РосНИИРОС.
	№ п.п.
	AS NUM
	AS Name
	Частота обращений

	1.
	AS8359
	MTUONLINE
	11204311

	2.
	AS3216
	SOVAM-AS
	9498267

	3.
	AS5537
	GARANT-PARK-TELECOM
	9217668

	4.
	AS8402
	CORBINA-AS
	7540046

	5.
	AS8342
	RTCOMM-AS
	6374218

	6.
	AS8732
	COMCOR-AS
	4731018

	7.
	AS12695
	DINET-AS
	2798524

	8.
	AS20485
	TRANSTELECOM
	2398067

	9.
	AS8331
	RINET-AS
	2157596

	10.
	AS2854
	ROSPRINT-AS
	1943260

	11.
	AS8470
	MAcomnet
	1938994

	12.
	AS39561
	AGAVA
	1761215

	13.
	AS25532
	MASTERHOST-AS
	1743148

	14.
	AS20632
	PETERSTAR-AS
	1724868

	15.
	AS15582
	COMCORTV-AS
	1716462

	16.
	AS13238
	Yandex
	1690360

	17.
	AS30968
	DATAP-AS
	1579559

	18.
	AS8997
	ASN-SPBNIT
	527047

	19.
	AS8350
	COMBELLGA-AS
	1523040

	20.
	AS24638
	RAMBLER-TELECOM-AS
	1517652


В таблице 1 оказались многие основные генераторы трафика: провайдеры широкополосного доступа, и канальные провайдеры, и ведущие хостинг-плащадки и ведущие поисковые системы российского сегмента Интернета.

Распределение AS по регионам РФ представлено в таблице 2.

Таблица 2. Распределение AS, найденных в логах серверов РосНИИРОС,  по регионам РФ (найдено 82 региона)

	Регион
	Кол-во AS
	Кол-во обращений

	 Москва                              
	 598 
	 115795480 

	 Санкт-Петербург                     
	 144 
	  19317118 

	 Новосибирская область               
	  57 
	   3578178 

	 Свердловская область                
	  48 
	   4801622 

	 Челябинская область                 
	  34 
	   3171111 

	 Самарская область                   
	  31 
	   2138596 

	 Красноярский край                   
	  29 
	   1750271 

	 Московская область                  
	  29 
	   1145963 

	 Республика Татарстан                
	  25 
	   1974180 

	 Приморский край                     
	  25 
	   1413396 

	 Нижегородская область               
	  24 
	   2087473 

	 Пермская область                    
	  24 
	   1485632 

	 Краснодарский край                  
	  23 
	   1741648 

	 Томская область                     
	  20 
	    847680 

	 Тюменская область                   
	  20 
	   1161156 

	 Калининградская область             
	  18 
	    920865 

	 Ханты-Мансийский автономный округ   
	  18 
	    990848 

	 Волгоградская область               
	  18 
	   1076456 

	 Кемеровская область                 
	  17 
	    754628 

	 Республика Башкортостан             
	  15 
	   1818778 

	 Саратовская область                 
	  15 
	   1028273 

	 Ростовская область                  
	  13 
	   2883769 

	 Воронежская область                 
	  12 
	    979779 

	 Республика Удмуртия                 
	  11 
	    807992 

	 Курская область                     
	  11 
	    242654 

	 Тульская область                    
	  11 
	    604695 

	 Ярославская область                 
	  11 
	    840856 

	 Алтайский край                      
	  11 
	    600014 

	 Орловская область                   
	  10 
	    434868 

	 Хабаровский край                    
	  10 
	    679154 

	 Ивановская область                  
	  10 
	    462218 

	 Омская область                      
	  10 
	    906038 

	 Ставропольский край                 
	  10 
	    937615 

	 Владимирская область                
	   9 
	    368846 

	 Рязанская область                   
	   9 
	    498296 

	 Оренбургская область                
	   9 
	    519760 

	 Сахалинская область                 
	   9 
	    340042 

	 Белгородская область                
	   9 
	    553654 

	 Тверская область                    
	   9 
	    279224 

	 Мурманская область                  
	   8 
	    660049 

	 Ульяновская область                 
	   8 
	    380189 

	 Иркутская область                   
	   8 
	   2088688 

	 Республика Коми                     
	   7 
	    273713 

	 Кировская область                   
	   7 
	    191242 

	 Пензенская область                  
	   7 
	    513352 

	 Брянская область                    
	   7 
	    189834 

	 Амурская область                    
	   7 
	    211011 

	 Республика Саха (Якутия)            
	   7 
	    200860 

	 Калужская область                   
	   7 
	    465897 

	 Магаданская область                 
	   7 
	     72484 

	 Архангельская область               
	   6 
	    236314 

	 Вологодская область                 
	   6 
	    377927 

	 Курганская область                  
	   6 
	    286062 

	 Тамбовская область                  
	   6 
	    169307 

	 Астраханская область                
	   5 
	    404090 

	 Республика Карачаево-Черкессия      
	   5 
	     52058 

	 Республика Мордовия                 
	   5 
	    235718 

	 Республика Чувашия                  
	   5 
	    385943 

	 Новгородская область                
	   5 
	    482842 

	 Республика Бурятия                  
	   5 
	    254940 

	 Псковская область                   
	   5 
	    393676 

	 Читинская область                   
	   5 
	    370115 

	 Смоленская область                  
	   4 
	    189550 

	 Республика Кабардино-Балкария       
	   4 
	    196038 

	 Республика Карелия                  
	   4 
	    347134 

	 Республика Хакасия                  
	   4 
	    173336 

	 Республика Дагестан                 
	   4 
	    141825 

	 Липецкая область                    
	   4 
	    331745 

	 Ямало-Ненецкий автономный округ     
	   4 
	    378539 

	 Республика Северная Осетия (Алания) 
	   3 
	    128277 

	 Камчатская область                  
	   3 
	    169713 

	 Республика Марий-Эл                 
	   3 
	    204787 

	 Республика Алтай                    
	   2 
	     29817 

	 Республика Адыгея                   
	   2 
	     34728 

	 Республика Калмыкия                 
	   2 
	     30776 

	 Костромская область                 
	   2 
	    185692 

	 Еврейская автономная область        
	   2 
	      3949 

	 Чукотский автономный округ          
	   2 
	      1670 

	 Республика Ингушетия                
	   1 
	     17995 

	 Республика Тыва (Тува)              
	   1 
	      5947 

	 Республика Чечня                    
	   1 
	      4507 

	 Ленинградская область               
	   1 
	      1119 


Аналогичное распределение AS и запросов по федеральным округам представлено в таблице 3.

Таблица 3. Распределение AS и запросов к серверам РосНИИРОС по регионам РФ.
	Округ
	Кол-во AS
	Кол-во запросов


	 Центральный     
	 680 
	 123738558 

	 Северо-Западный 
	 183 
	  23010757 

	 Приволжский     
	 155 
	  13771915 

	 Сибирский       
	 131 
	  11359652 

	 Уральский       
	 100 
	  10789338 

	 Южный           
	  61 
	   7649782 

	 Дальневосточный 
	  56 
	   3092279 


Распределение AS по регионам (федеральным округам) и распределение запросов к авторитативным серверам РосНИИРОС в целом совпадает с распределением пользователей российского Интернета по российским регионам
.
При построении таблиц 2 и 3 использовались данные из базы данных географической привязки IP-адресов (приложение 1).
Мы считаем, что логи серверов, которые находятся под управлением РосНИИРОС, являются репрезентативными и достаточными для целей нашего эксперимента. Таким образом, наше предположение о том, что мы найдем достаточное для целей эксперимента количество открытых рекурсивных локальных кэширующих DNS-серверов, подтвердилось.

Методика проведения эксперимента
Главная идея методики заключается в следующем:

· Отбираются открытые рекурсивные локальные кэширующие DNS серверы размещенные в различных AS российского сегмента Интернета. Желательно максимальное покрытие этого сегмента, т.е. наличие сервера в каждой AS российского сегмента.

· Каждому из этих серверов направляется запрос адресной записи домена второго уровня в зоне .RU, которого в этой зоне точно нет. Имя домена для каждого запроса уникально.
· Результат записывается в лог опрашивающей программы.

· На момент эксперимента включаются логии авторитативных серверов зоны .RU, которые находятся под управлением РосНИИРОС.

· По окончании эксперимента извлекаем запросы тестовой программы из логов авторитативных серверов зоны .RU, которые находятся под управлением РосНИИРОС, и сравниваем с логом опрашивающей программы.

· Результаты сравнения позволяют определить долю тестовых запросов, которые попали на каждый из авторитативных серверов зоны .RU, которые находятся под управлением РосНИИРОС.
При отборе серверов необходимо учесть временной фактор. Эксперимент нельзя проводить бесконечно долго. Поэтому мы отобрали из всего списка рекурсивных серверов только те, для которых время отклика было меньше либо равно 1 секунде.

При проведении эксперимента и анализе данных необходимо было учесть невозможность согласования времени запуска опрашивающей программы и включения лога сервера.

При анализе данных необходимо было учесть фактор форвардинга запросов с одного сервера на другой, т.е. запрос мы могли направлять одному серверу, а приходить на авторитативный сервер он мог с другого сервера.

При проведении эксперимента и анализе данных следовало учесть особенность UDP, связанную с установлением времени TIMEOUT. Запрос может достичь авторитативного сервера, но выставленное нами ограничение по времени (1 секунда) может не позволить нам дождаться отклика.
При проведении эксперимента и анализе данных следовало учесть различия во времени отклика различных серверов. Запросы к авторитативным серверам зоны .RU, которые находятся под управлением РосНИИРОС, могли приходить вразнобой. Тем не менее, для получения достоверных результатов нужно было восстанавливать серии запросов, чтобы фиксировать долю запросов, которая не попадает на авторитативные серверы зоны .RU, которые находятся под управлением РосНИИРОС.
Выбор имени домена для опроса

Первый шаг на пути решения возможных проблем, возникающих при обработке логов серверов – это выбор правил формирования имени несуществующего домена второго уровня в зоне .RU.
Было решено строить имя домена по следующей схеме (в нотации регулярных вырожений):

"[abcd][0-9]{10}\-[0-9]{10}\-[0-9]{4}.ru"
Пример тестового имени домена:

d1130148601-1130148601-4054.ru
d – идентификатор типа теста;

1130148601 – идентификатор серии (время в секундах первого измерения серии в системе отсчета времени UNIX;

1130148601 – 4054 идентификатор измерения, где первая часть является временем измерения в системе отсчета времени UNIX, а вторая часть является случайным четырехзначным числом.
Тип теста – принцип отбора серверов для оценки роли РосНИИРОС в обслуживании российского DNS трафика. Тип теста обозначается буквами a,b,c,d. Первые три буквы обозначают тесты, в которых серверы выбирались по принципу максимального охвата CIDR-блоков, выданных RIPE NCC для работы в России, и реально используемых для этой цели. Буква «d» используется для определения теста, в котором при опросе достигается максимальный охват автономных систем.
Такое построение имени запрашиваемого домена позволяет быть уверенным в его уникальности, отсутствии подобного имени в зоне .RU, точной идентификации факта опроса всех серверов из серии.

Отбор серверов для эксперимента

В данном отчете мы описываем эксперимент основанный на предположении, что политика маршрутизации определяется не для отдельного блока IP-адресов, а для всех блоков одной AS.

Мы выбрали 936 автономных систем, по которым мы можем отследить с осени 2006 года изменение объема DNS трафика на авторитативных серверах зоны .RU, находящихся под управлением РосНИИРОС. В этот список входят серверы из AS всех крупных российских интернет-провайдеров (таблица 1).  Список этих провайдеров последние несколько лет почти не менется.
Для сравнения приведем данные апреля 2005 года (таблица 4)

Таблица 4. Российские AS, отсортированные по числу обращений к авторитативным серверам зоны .RU, которые находящимся под управлением РосНИИРОС (первые 20 AS, данные 26 апреля 2005).

+---------+--------------------+-----------+

| AS      | имя AS             | частота   |

+---------+--------------------+-----------+

| AS3216  | SOVAM-AS           |   2335641 |

| AS8342  | RTCOMM-AS          |   2334398 |

| AS8359  | MTUONLINE          |   1393540 |

| AS20485 | TRANSTELECOM       |    915776 |

| AS8402  | CORBINA-AS         |    835004 |

| AS8732  | COMCOR-AS          |    680064 |

| AS8470  | MAcomnet           |    567867 |

| AS20632 | PETERSTAR-AS       |    472951 |

| AS24638 | RAMBLER-TELECOM-AS |    459453 |

| AS8350  | COMBELLGA-AS       |    446660 |

| AS8615  | CNT-AS             |    406917 |

| AS6731  | COMSTAR-AS         |    325339 |

| AS5523  | RMT                |    302546 |

| AS6690  | WEBPLUS-AS         |    277931 |

| AS15756 | CARAVAN            |    270725 |

| AS25490 | STC-AS             |    266658 |

| AS16054 | NSOELSV-AS         |    225678 |

| AS15974 | ASN-VTT            |    218797 |

| AS13238 | CompTek-Yandex     |    215151 |

| AS12695 | DINET-AS           |    212777 |

+---------+--------------------+-----------+

За два года количество обращений с автономной системы MTUONLINE возросло в 8 раз, SOVAM-AS – в 4 раза, RTCOMM-AS – 2,7 раза, TRANSTELECOM – 2,6 раза.
Больше всего объем DNS-Трафика вырос у провайдеров широкополосного доступа, у хостинг-площадок и у поисковых систем.
Во всех 540 AS мы нашли в общей сложности 10216 открытых рекурсивных серверов доменных имен, которые отвечали на наши запросы быстрее 1 секунды. Для каждой AS было найдено несколько таких серверов. Несколько серверов необходимы для того, чтобы в случае каких либо проблем на одном из серверов можно было бы опросить другой сервер из той же автономной системы.
Порядок опроса серверов

Для проведения эксперимента был создан файл состоящих из пар «сервер-AS». Все записи этого файла были сгруппированы по полю «AS». Порядок группирования самих серверов внутри AS определялся временем отклика сервера на наш запрос и определении возможности выполнения рекурсивного запроса. Чем быстрее сервер отвечал, тем ближе к началу файла располагалась, соответствующая запись.

Серия запросов состояла из опроса серверов из всех AS. Для каждой AS сначала опрашивался самый «быстрый» сервер, если он отвечал кодом «NXDOMAIN», т.е. такого домена в зоне нет, то мы переходили к списку серверов следующей AS, если такого кода возврата мы не получали, то выбирали следующий по порядку сервер для той же AS. Серия заканчивалась после получения ответа «NXDOMAIN» для последней AS или просто по достижении конца файла.
В качества идентификатора серии выбирался момент времени начала выполнения первого запроса серии. В качестве идентификатора запроса выбирался момент времени начала выполнения запроса.

Результаты эксперимента
Очередной эксперимент по определению доли российского DNS-трафика, которые приходятся на четыре авторитативных сервера домена RU, находящиеся под управлением РосНИИРОС, проводился 11-12 апреля 2007 года.

В каждой серии испытаний рекурсивные запросы направлялись на серверы из 936 российских AS по методике из раздела «Методика проведения эксперимента». Таким образом, всего было в отправлено 391108 запросов. На них были получены следующие коды отклика (таблица 6), которые можно сравнить с данными 2005 года:
Таблица 5. Статистика кодов отклика (20.04.2005).

+-------------+--------------+

| rcode       | count(rcode) |

+-------------+--------------+

| NOERROR     |         4491 |

| NXDOMAIN    |       213836 |

| REFUSED     |          822 |

| SERVFAIL    |          135 |

| unreacheble |       112988 |

+-------------+--------------+

Таблица 6. Статистика кодов отклика (11.04.2007).

+-------------+-----------+

| rc          | count(rc) |

+-------------+-----------+

| NOERROR     |      5386 |

| NXDOMAIN    |    238441 |

| REFUSED     |      2700 |

| SERVFAIL    |       425 |

| unreacheble |    144826 |

	
	


Код отклика “NXDOMAIN” показывает те запросы, для которых предположение о наличии открытого рекурсивного сервера выполняется, “REFUSED” – сервер не является открытым рекурсивным сервером, “SERVFAIL” – внутренняя ошибка сервера, “NOERROR” – сервер откликается, но сточки зрения нашего эксперимента такой отклик не является корректным, “unreachable” – мы в течение секунды не получили отклика от сервера.
Сравнивая таблицы можно отметить, что за два года количество ответов с запрещающих рекурсию для «чужих» клиентов серверов увеличилось более чем в три раза.
Для целей эксперимента, определение доли российского DNS трафика, который обслуживается авторитативными серверами зоны .RU, находящимся под управлением РосНИИРОС, мы будем использовать только те запросы, для которых получен код отклика “NXDOMAIN”.
Факторы, ухудшающие точность оценки

Из 936 AS такой код отклика получили только 887 AS (95%). При этом удалось провести 289 серий. Максимальное количество ASN c успешными откликами в серии - 855, минимальное количество  – 388.  Менее 100 успешных откликов мы получили с 32 AS.
Наличие AS, с которых мы не получили отклика NXDOMAIN, а также таких AS, с которых мы получили менее 100 откликов, указывают на тот факт, что существует некоторое множество AS, для которых определение доли DNS трафика, который обслуживается тем или иным авторитативным серверов зоны .RU, по нашей методике затруднительно из-за недостатка статистики.
Оценка доли авторитативных серверов зоны .RU RosNIIROS
В ходе эксперимента мы послали 391108 запросов.  Из них на наших серверах мы зафиксировали 309491 запросов (79% отправленных запросов). На 237987 запросов мы получили код отклика ‘NXDOMAIN’. Из этих запросов на серверах ns.ripn.net, ns2.ripn.net, ns5.msk-ix.net и ns9.ripn.net мы зафиксировали 216888 запросов (91%). 
Рассмотри распределение полученных запросов по серверам (Таблица 7).

Таблица 7. Результаты тестирования серверов. Распределение запросов.

	Сервер
	Коды отклика
	Всего
	%

	
	NOERROR
	NXDOMAIN
	REFUSED
	SERVFAIL
	unreacheble
	
	

	ns.ripn.net
	9
	63406
	3
	2
	26718
	87794
	0,283672

	ns2.ripn.net
	9
	69000
	6
	1
	31576
	97460
	0,314904

	ns5.msk-ix.net
	6
	73319
	2
	0
	32667
	102928
	0,332572

	ns9.ripn.net
	3
	11163
	0
	0
	10795
	21309
	0,068852


Выводы

По результатам проведенного эксперимента можно сделать следующие выводы:

· 79% российского DNS трафика обслуживается авторитативными серверами зоны .RU, которые находятся под управлением РосНИИРОС.
· Нагрузка между серверами расположенными на российских площадках распределяется практически равномерно.
· Сервер расположенный в Амстердаме получает только 6% российского трафика и ориентирован, главным образом, на зарубежных пользователей.

Возможные направления продолжения работы

В качестве возможных направлений продолжения подобных экспериментов следует указать на:

· необходимость регулярного проведения подобного анализа DNS трафика с периодичностью раз в квартал. Это позволило бы оперативно отслеживать ситуацию с маршрутизацией DNS-трафика российскими провайдерами и обеспечило бы возможность своевременной реакции на изменение политик маршрутизации;
· необходимость регулярного обновления списка открытых рекурсивных серверов для того, чтобы достичь максимального охвата множества российских автономных систем;

· изучить возможность географической привязки адресов открытых рекурсивных серверов для того, чтобы можно было провести анализ доступности авторитативных серверов зоны .RU из различных регионов России и из блоков адресов различных региональных провайдеров;
· изучить возможные сценарии перераспределения DNS трафика при отказе одного или нескольких авторитативных серверов или потери коннективности на магистральных каналах связи.
Литература
� Ссылка работу CAIDA по изучению BIND 


� Опросы "Интернет в России / Россия в Интернете". Выпуск 18. Зима 2006-2007





PAGE  
14

